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Komplexes EINFACH machen!

Quick-Check Informationssicherheit

Wahrend in Zeiten immer groRere Vernetzung, Globalisierung und steigender Mobilitat die Komplexitat
und Abhangigkeit von der IT stetig wachst, nehmen ebenso die Bedrohungen, Gefahren und Risiken flr
Informationstechnologien zu. Laut einer aktuellen Studie des Bundesministeriums fur Wirtschaft und
Technologie verfugen zwar nahezu 100% der KMUs Uber eine Firewall und tUber 90% ergreifen andere
technische MaRnahmen, umfassendere Sicherheitsldsungen werden aber deutlich seltener eingesetzt.

Dies ist umso brisanter, als dass die Sicherheitsanforderungen in den letzten Jahren nicht zuletzt durch
immer komplexere IT-Landschaften und den vermehrten Einsatz mobiler Endgerate mit teilweise privater
Nutzung immer vielschichtiger wurden. Dem gegentber nimmt das Gefahrenpotential, die Kriminalitat
und Professionalitat standig zu.

Die Angriffsebene ist dabei breit und vielseitig, von Spam und Phishing Gber Wirmer und Trojaner bis
hin zu gezielter Sabotage und Datenklau — um nur einige der Themen zu nennen.

Mit unseren IT-Sicherheits-Check bieten wir eine ganzheitliche Betrachtung und Bewertung |hres
IT-Sicherheits-Niveaus an, um mit konkreten Manahmen mdgliche Schwachstellen in Ihrer Organisation
aufzuzeigen, diese zu beseitigen und ein dauerhaft hohes IT-Sicherheitsniveau zu erreichen.

Sichern Sie sich lhre Unternehmenswerte!

IT-Services beherrschbar machen - Freiraume fiir Innovationen schaffen!
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Informationssicherheitsmanagement Vorgehensweise
. IT-Sicherheitsprozesse
Quick-Check ' . . . .
: Informationssicherheitsmanagement ist
|\ Datensicherheit . . . .
) . mehr als eine technische Losung (Firewall,
IT-Sicherheits- / .
Niveau | Infrastruktur, IT-Systeme und Netze Backups, Spamfilter, etc.), der Fokus heute
liegt auch auf strategischen Belangen.
/

/ Personelle Sicherheit

Unser Quick-Check basiert auf der
Mégliche Priffelder Kombination bewahrter Standards und

Empfehlungen zur Informationssicherheit
(IT-Grundschutz, 1S027001/27002, etc.) und fasst die wichtigsten Bereiche im Uberblick zusammen.

Wir verbinden IT-Sicherheit mit dem IT-Service-Management und schaffen so eine Grundlage flir
serviceorientierte IT-Strukturen und Prozesse sowie die Einhaltung eines definierten Sicherheitsniveaus.

Unser Quick-Check betrachtet neben den technischen Belangen wie Firewall und Virenschutz auch die
organisatorischen und personellen Aspekte. Fur jedes definierte Priffeld wird der Untersuchungsumfang
festgelegt und anschliefiend grundlegende Aspekte zur Erreichung oder Erhéhung des definierten
IT-Sicherheits-Niveaus abgefragt. Nach der Analyse durch unsere IT-Sicherheitsexperten erhalten Sie

einen strukturierten Ergebnisbericht mit einer zusammenfassenden Beurteilung sowie Einschatzung lhres
IT-Sicherheitsniveaus und konkreten Handlungsanweisungen.

Unser Angebot - Paket 5 Tage

Festlegung des Untersuchungsumfangs in
den Bereichen der Informationssicherheit
araneaNET bietet einen Quick-Check zur Definition Erfassung Status-Quo durch Interviews und
lhres IT-Sicherheitsniveaus an und zeigt den Sichtung der vorhandenen Dokumentation
Entwicklungsbedarf / Optimierungsbedarf hinsichtlich
der Informationssicherheit auf.

Analyse, Bewertung und Definition lhres
IT-Sicherheitsniveaus

e Auswertung und Ergebnisse mit konkreten,
Standard|8|erte Vorgehenswelse erfo‘gt priorisierten Handlungsanweisungen
in 4 Schritten:

So finden Sie uns:
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