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Komplexes EINFACH machen!

IT-Notfall-Dokumentation

Die Tatsache, dass weite Bereiche der taglichen Arbeit ohne den Einsatz von informationstechnischen
Systemen heute nicht mehr funktionsfahig sind, rickt die Frage nach der Sicherheit der Informationen
und einem proaktiven Notfallmanagement zunehmend in den Mittelpunkt. Methodisches
Sicherheitsmanagement ist zur Gewahrleistung umfassender und angemessener Informationssicherheit
unerlasslich. Auf dieser Grundlage ist die Rolle der IT-Organisation im Wandel.

Wahrend in Zeiten immer groRRerer Vernetzung, Globalisierung und steigender Mobilitat die Komplexitat
und Abhangigkeit von der IT stetig wachst, nehmen ebenso die Bedrohungen, Gefahren und Risiken flr
Informationstechnologien zu.

Im Rahmen des betrieblichen Notfallmanagements kénnen potentielle Risiken, die eine Unterbrechung
des Geschaftsbetriebes zur Folge haben, identifiziert und entsprechende vorbeugende MalRnahmen
eingeleitet werden. Eine IT-Notfall-Dokumentation umfasst alle Dokumente, die eine angemessene
Reaktion auf Krisen und Notfalle unterstiitzen sollen. Im Hinblick auf die Fortflhrung der Geschéafts-
prozesse sind weitere Mallnahmen und Dokumente, z.B. Geschaftsfortfihrungsplane enthalten.

Ist lhre IT-Notfalldokumentation vollstandig und auf einem aktuellen Stand?

Haben sie mit NEIN geantwortet?

Dann entwickeln wir sehr gern mit Ihnen gemeinsam praktikable Losungsansatze und unterstitzen Sie
mit methodischer Kompetenz sowie praktischer Erfahrung.

Ein Baustein bei der Einfuhrung eines Informationssicherheitsmanagements.
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Aufbau IT-Notfall-Dokumentation

Wiederbeschaffungsmaéglichkeiten

Interne und externe
Ausweichméglichkeiten

Szenario Ausfall Mitarbeiter
Szenario Ausfall IT-Systeme

-~ Geschiftsfortflihrungspldne

IT-Notfallvorsorgekonzept

Zustandigkeiten
Notfallorganisation
Krisenstab

Organisatorische | Kontaktdaten
Vorgaben i
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Wasser
Uberspannung
Stromausfall

Entscheidung und Auslésung des
Notfallplans

Alamierungsprozess
Alamierungs- und Eskalationsprozedur
Festlegung des weiteren Vorgehens

Ausfall Klimaanlage
Einbruch / Diebstahl

Organisatorische

_ SofortmaBnahmen -
Abwicklung

Wiederanlaufplane fiir kritische Uberwachung und
Systeme Steuerung

Deeskalation und Notfallabschl

Aufbau und Struktur der Dokumentation basieren einerseits auf aktuellen internationalen Entwicklungen
andererseits auf den Empfehlungen und Vorgaben aus dem IT-Grundschutz des BSI.

Es ist sinnvoll, die IT-Notfall-Dokumentation in Notfallvorsorgekonzept und Notfallhandbuch zu gliedern.

Unser Angebot - Paket 5 Tage

Mit der Erstellung der Struktur und Dokumentation der organisatorischer Parameter nach dem Vorgehen

der araneaNET machen Sie den ersten wichtigen Schritt flr eine vollstandige und transparente
Dokumentation im Bereich IT-Notfallmanagement.

Durch lhre inhaltliche Vervollstandigung erhalten Sie eine transparente Dokumentation, welches sich an
standardisierten Vorgaben (z.B. BSI-Standard 100-4 oder ITIL) orientiert und sachverstandige Dritte in die
Lage versetzt, die im Handbuch spezifizierten Notfallmalinahmen durchzufiihren.

Kontaktieren Sie unser Vertriebsteam unter: sales@araneaNET.de.

K%
N
/;fé’

'
b3
"o,
> N
g 9,
& %
>
c
[=)
%
e ?,3 .
¢S =3 S Griebnitzsee Bhf @ [
@ 5
' Universitat
Potsdam
Stahnsdorfer Str Stahnsdorfer Str.
& : o
g & : IR IR KR IR A ZAT
2 £ eneDietrich-Allee %

Ihr Partner fiir IT.

araneaNET GmbH, Rudolf-Breitscheid-Str. 185-189, 14482 Potsdam

Telefon: 0331 - 55035 0 | E-Mail: info@araneaNET.de | Web: www.araneaNET.de




